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摘 要： 安全多方信息比较协议是一个由两方向多方进行推广的问题，可以在不泄漏各个参与方信息的情况下

比较出多方信息是否全部相等以及得到具有相等信息的参与方的数目．该问题的研究目前尚没有见到报道．本文在半
诚实模型下利用设计的Ｆ函数和具有语义安全性的加法同态加密体制设计了一个安全多方信息比较协议；分析了该
协议的正确性，安全性和效率．该方案在安全多方计算研究中有广泛应用．
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１ 引言

多方安全计算要解决的问题是：ｎ个参与方 Ｐ１，
Ｐ２，…，Ｐｎ各自有一个秘密输入ｘ１，ｘ２，…，ｘｎ，他们要计
算这些秘密输入的一个函数 ｆ（ｘ１，ｘ２，…，ｘｎ）＝（ｙ１，ｙ２，
…，ｙｎ），参与方 Ｐｉ得到输出ｙｉ．其中安全的含义是指对
于任何一个参与方 Ｐｉ，除了 ｙｉ和ｘｉ所隐含的信息，Ｐｉ
不能得到任何其它信息．实际上，一个解决多方安全计
算问题的协议是一种分布式算法，每个成员运行一个算

法，成员之间经过若干次交互完成计算任务，得到相应

的输出．
在安全多方计算领域中有关信息比较的问题有：安

全两方比较大小问题［１］（即百万富翁问题），安全两方比

较相等问题［２～７］（即社会主义百万富翁问题），安全两方

比较问题的扩展问题———安全多方多数据排序问

题［８～１０］．ＧｏｌｄｒｅｉｃｈＯ等人指出将安全两方计算推广为安
全多方计算是一个重要的研究方向［１１］．美国普渡大学
的Ｄｕ博士在其博士论文［１２］中特别指出把安全两方计

算推广到安全多方计算不是一个容易的工作．
本文致力于研究安全两方比较相等问题的扩展问

题———安全多方信息比较相等问题．该问题的描述为：
假设有 ｎ方Ｐ１，Ｐ２，…，Ｐｎ分别有一个保密数值，用 Ｎｉ
表示Ｐｉ拥有的参与比较的保密数值，ｉ＝１，２，…，ｎ．ｎ
方希望在不泄漏各自的保密信息的前提下，得到所有的

保密数值是否全部相等的结论．如果这些保密数值不全
部相等，则 Ｐｉ方希望得到ｎ－１方的保密数值集合中与
Ｐｉ拥有的保密数值Ｎｉ相等的保密数值的数目ＮＥｉ．为
了更好的理解这个问题，请看下面的例子：假设 Ｐ１，Ｐ２，
Ｐ３，Ｐ４分别拥有一个保密数值３，４，６，３．通过安全多方
信息比较协议，Ｐ１，Ｐ２，Ｐ３，Ｐ４得到他们四方拥有的保密
数值不全部相等；如得到 ＮＥ１＝１，则 Ｐ１知道 Ｐ２，Ｐ３，Ｐ４
拥有的数据中只有一个与它拥有的数据相等．安全多方
信息比较相等协议在安全多方计算中有广泛的应用．
１．１ 相关工作

在文献［１３，１４］中提出了通用的安全多方计算协议
可以用于解决任何的安全多方计算问题．该方法自然
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可以用于解决安全多方信息比较相等问题．但是这种
通用的方法效率很不理想．

为了提高效率必须设计专门的解决安全多方信息

比较相等问题的协议．目前还没有专门用于解决安全
多方信息比较相等问题的协议，研究者着力于解决安

全两方信息比较相等问题．在文献［２］中，ＦａｇｉｎＲ等人
总结了利用随机置换，特殊设备等方法解决该引申问

题的多种方案；在文献［３］中，ＪａｋｏｂｓｓｏｎＭ等人给出了一
个计算复杂度为 Ｏ（ｋ）次模指数运算的无信息泄漏的
两方比较相等协议；在文献［４］中，ＢｏｕｄｏｔＦ给出了一个
基于ＤＨＨ假设的社会主义百万富翁协议，该协议只需
要常数次模指数运算，且具有公平性；在文献［５］中，秦
静老师等人将ＣａｃｈｉｎＣ的百万富翁协议［６］推广为基于

Φ隐藏假设和同态加密体制语义安全性假设的无信息
泄漏的两方比较相等协议；在文献［７］中，作者等人给
出了一种利用滑动窗口函数和交换加密函数解决社会

主义百万富翁问题的新方案．
所有这些协议都只发生在两方之间，可以设计一

个平凡的方案，通过反复利用已有的安全两方信息比

较相等协议来完成安全多方信息相等的比较．假设 Ｐｉ
与Ｐｊ（ｉ为某固定值，ｊ＝１，２，…，ｎ且ｉ≠ｊ）使用安全两
方信息比较相等协议比较它们拥有的保密数值 Ｎｉ与
Ｎｊ是否相等．经过 ｎ－１次比较后，Ｐｉ可以得到它拥有
的保密数值Ｎｉ是否与其它ｎ－１方拥有的保密数值全
部相等．如果这 ｎ个保密数值不是全部相等，则 Ｐｉ得
到拥有与保密数值Ｎｉ相等的保密数值的参与方的数目
ＮＥｉ．该方案存在一个弱点，Ｐｉ在每次进行两方比较时
都能得到它与Ｐｉ（ｊ＝１，２，…，ｎ且ｉ≠ｊ）的保密信息是
否相等这样一个额外信息．所以本文希望能设计出一
种不泄漏任何额外信息的安全多方信息比较相等协

议．
１．２ 本文的贡献

首先针对安全两方信息比较相等问题的扩展问题

———安全多方信息比较相等问题，提出了一个不泄漏

任何额外信息的安全多方信息比较相等协议．该协议
使用具有语义安全性的门限同态加密体制做为基础工

具进行设计．然后利用模拟器法证明该协议的安全性．
最后将该协议应用于安全多集合比较相等问题和安全

多向量比较相等问题中．

２ 预备知识

２．１ 具有语义安全性的门限加法同态加密体制

门限同态加密体制是一类具有特殊性质的加密体

制，它具有如下性质：

（１）在加密体制中，ｎ方Ｐ１，Ｐ２，…，Ｐｎ知道一个公

钥ｐｋ，并且分别拥有与该公钥相对应的私钥 ｓｋ的一部
分 ｓｋ１，ｓｋ２，…，ｓｋｎ；本文采用 Ｅｐｋ（·）表示 加密，
Ｄｓｋ１，ｓｋ２，…，ｓｋｎ（·）表示解密．

（２）对于给定密文 Ｅｐｋ（ｍ１），Ｅｐｋ（ｍ２）：如果该门限
同态加密体制是具有加法同态性的，通过计算 Ｅｐｋ（ｍ１）

Ｅｐｋ（ｍ２）＝Ｅｐｋ（ｍ１＋ｍ２），可以得到 ｍ１＋ｍ２的密文；
其中＋表示加法运算，表示总和操作．

（３）该门限同态加密方案具有语义安全性，即密文
不泄漏明文的任何信息．这可以通过一个攻击游戏说
明：假定有一个敌手，选择了两个等长的明文 ｍ０，ｍ１，
敌手把两个消息发送给用户；用户随机地选取一个比

特 ｂ∈｛０，１｝，并对 ｍｂ进行加密得到密文ｃ＝Ｅ（ｍｂ），把
ｃ发送给敌手；则敌手正确猜测 ｂ的概率为 １／２＋
ε（ｋ），这里ε（ｋ）是可忽略函数．
２．２ 协议的安全性定义

定义１（可以忽略的函数） 如果对于每一个多项

式 ｐ和所有足够大的ｎ，函数μ：Ｎ→［０，１］使得μ（ｎ）＜
１／ｐ（ｎ）成立，则称函数μ是可忽略函数．

定义２（计算不可区分性） 假设 Ｓ｛０，１｝．如果
对于每一个的多项式大小的电路族｛Ｄｎ｝ｎ∈Ｎ，两个集合

Ｘ＝
ｄｅｆ
｛Ｘｗ｝ｗ∈Ｓ、Ｙ＝

ｄｅｆ
｛Ｙｗ｝ｗ∈Ｓ，存在一个可以忽略的函数

μ：Ｎ→［０，１］，满足：
Ｐｒ［Ｄｎ（ｗ，Ｘｗ）＝１］－Ｐｒ［Ｄｎ（ｗ，Ｙｗ）＝１］ ＜μ（｜ｗ｜）

则称 Ｘ＝
ｄｅｆ
｛Ｘｗ｝ｗ∈Ｓ与Ｙ＝

ｄｅｆ
｛Ｙｗ｝ｗ∈Ｓ是计算不可区分的，

记为 Ｘ≡
ｃ
Ｙ．

假设参与计算的 ｎ方为Ｐ１，Ｐ２，…，Ｐｎ．设 ｆ表示一
个ｎ变量的概率多项式时间函数，ｆｉ表示ｆ的第ｉ个计
算结果，π表示计算该函数的协议．设 Ｉ＝｛ｉ１，…，ｉｔ｝
｛１，…，ｎ｝为半诚实参与方序号集合，ｆＩ（ｘ１，…，ｘｎ）表示
序列 ｆｉ１（ｘ１，…，ｘｎ），…，ｆｉｔ（ｘ１，…，ｘｎ），Ｖｉｅｗ

π
Ｉ（ｘ１，…，ｘｎ）

表示序列 Ｖｉｅｗπｉ１（ｘ１，…，ｘｎ），…，Ｖｉｅｗ
π
ｉｔ
（ｘ１，…，ｘｎ），Ｖｉｅｗπｉｋ

（ｘ１，…，ｘｎ）表示（ｘｉｋ，ｒ
ｉｋ，ｍｉｋ１，…，ｍｉｋｋ），其中 ｒｉｋ表示Ｐｉｋ独

立掷币结果，ｍｉｋｉ表示Ｐｉｋ第ｉ次收到的信息；执行协议以

后，Ｐ１，Ｐ２，…，Ｐｎ的输出表示为 ｏｕｔπ１（ｘ１，…，ｘｎ），…，
ｏｕｔπｎ（ｘ１，…，ｘｎ）．
定义３（半诚实模型的安全性） 对于一个函数 ｆ，

如果存在概率多项式时间模拟器 Ｓ使得｛Ｓ（Ｉ，ｘｉ１，…，

ｘｉｔ，ｆＩ（ｘ１，…，ｘｎ）｝ｘｉ∈｛０，１｝≡
ｃ
｛ＶｉｅｗπＩ（ｘ１，…，ｘｎ）｝ｘｉ∈｛０，１｝

成立，则认为π安全地计算 ｆ．

３ 安全多方信息比较相等协议

本文假设参与比较的各方都是“半诚实的”，即参

与各方能严格执行协议的规程，不会中途强行退出或
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恶意掺入虚假数据．但在协议执行过程中他们可能会
保留所有能搜集到的关于其它参与方的信息，以期望

在协议结束后推断出其它参与方的输入信息．
３．１ 安全多方多信息比较问题的描述

假设有 ｎ方Ｐ１，Ｐ２，…，Ｐｎ分别有一个保密数值，
用 Ｎｉ表示Ｐｉ拥有的参与比较的保密数值，ｉ＝１，２，…，
ｎ．ｎ方希望在不泄漏各自的保密信息的前提下，得到
所有的保密数值是否全部相等的结论．如果这些保密
数值不全部相等，则 Ｐｉ方希望得到ｎ－１方的保密数值
集合中与 Ｐｉ拥有的保密数值Ｎｉ相等的保密数值的数
目ＮＥｉ．
３．２ 函数 Ｆ

构造一个函数 Ｆ：｛１，２，…，Ｎ｝→｛０，１｝Ｎ，该函数使
得定义域在｛１，２，…，Ｎ｝内的某个数值 ｘ映射为一个满
足一定规则的长度为Ｎ的二进制数组ｓ．该函数可以帮
助进行安全多方多信息比较．

该函数映射到的长度为 Ｎ的二进制数组ｓ需要满
足规则为：如果 ｘ＝ｉ∈｛１，２，…，Ｎ｝，则ｓ［ｉ］＝１，而ｓ［ｋ］
＝０（ｋ＝１，…，ｉ－１，ｉ＋１，…，Ｎ）．例如 ｘ＝３∈｛１，２，３｝，
则 Ｆ（ｘ）＝ｓ［１］ｓ［２］ｓ［３］＝００１；ｘ＝２∈｛１，２，３，４，５｝，则
Ｆ（ｘ）＝ｓ［１］ｓ［２］ｓ［３］ｓ［４］ｓ［５］＝０１０００．
３．３ 安全多方多信息比较协议

假设 Ｐ１，Ｐ２，…，Ｐｎ知道一个具有语义安全性门限
加法同态加密体制的公钥ｐｋ，并且分别拥有与该公钥
相对应的私钥 ｓｋ的一部分ｓｋ１，ｓｋ２，…，ｓｋｎ；Ｐ１拥有保密
数值 Ｎ１，Ｐ２拥有保密数值 Ｎ２，…，Ｐｎ拥有保密数值Ｎｎ，
其中 Ｎ１，Ｎ２，…，Ｎｎ∈｛１，２，…，Ｎ｝．Ｐ１，Ｐ２，…，Ｐｎ分别
利用Ｆ函数计算
Ｆ（Ｎ１），Ｆ（Ｎ２），…，Ｆ（Ｎｎ），
Ｆ（Ｎ１）＝ｓ１［１］ｓ１［２］…ｓ１［Ｎ１－１］ｓ１［Ｎ１］ｓ１［Ｎ１＋１］…
ｓ１［Ｎ］＝００…０１０…０，

Ｆ（Ｎ２）＝ｓ２［１］ｓ２［２］…ｓ２［Ｎ２－１］ｓ２［Ｎ２］ｓ２［Ｎ２＋１］…
ｓ２［Ｎ］＝００…０１０…０
…

Ｆ（Ｎｎ）＝ｓｎ［１］ｓｎ［２］…ｓｎ［Ｎｎ－１］ｓｎ［Ｎｎ］
ｓｎ［Ｎｎ＋１］…ｓｎ［Ｎ］＝００…０１０…０．
Ｐ１，Ｐ２，…，Ｐｎ共同选择一个ｊ∈｛１，２，…，ｎ｝，然后执行
下面的步骤：

（１）对于 ｉ＝１，…，ｊ－１，ｊ＋１，…，ｎ：Ｐｉ利用具有语
义安全性门限加法同态加密体制分别加密二进制数组

ｓｉ［１］ｓｉ［２］…ｓｉ［Ｎｉ－１］ｓｉ［Ｎｉ］ｓｉ［Ｎｉ＋１］…ｓｉ［Ｎ］中的各
个分量得到加密数列：Ｅｐｋ（ｓｉ［１］）Ｅｐｋ（ｓｉ［２］）…Ｅｐｋ（ｓｉ［Ｎｉ
－１］）Ｅｐｋ（ｓｉ［Ｎｉ］）Ｅｐｋ（ｓｉ［Ｎｉ＋１］）…Ｅｐｋ（ｓｉ［Ｎ］）；Ｐｉ将得
到的加密序列发送给参与方Ｐｊ．

（２）Ｐｊ从得到的ｎ－１个加密序列中分别取出第 Ｎｊ

个加密数据Ｅｐｋ（ｓｉ［Ｎｊ］），计算

Ｅｐｋ（ＮＥｊ）＝ 
ｎ

ｉ＝１，ｉ≠ｊ
Ｅｐｋ（ｓｉ［Ｎｊ］）＝Ｅ (ｐｋ ∑

ｎ－１

ｉ＝１，ｉ≠ｊ
ｓｉ［Ｎｊ)］．

（３）Ｐ１，Ｐ２，…，Ｐｎ利用自己的子私钥联合进行解
密，得到结果 ＮＥｊ．如果 ＮＥｊ＝ｎ－１，则 Ｎ１＝Ｎ２＝… ＝
Ｎｎ；否则 Ｎ１，Ｎ２，…，Ｎｎ不全部相等，Ｐｊ知道Ｎ１，Ｎ２，…，
Ｎｊ－１，Ｎｊ＋１，…Ｎｎ中有ＮＥｊ个数值等于Ｎｊ．
为了便于理解，现举例说明上述协议的执行过程：

假设有 Ｐ１，Ｐ２，Ｐ３，Ｐ４四方，分别拥有保密数值 Ｎ１
＝２，Ｎ２＝２，Ｎ３＝４，Ｎ４＝２其中 Ｎ１，Ｎ２，Ｎ３，Ｎ４∈｛１，２，
３，４｝．Ｐ１，Ｐ２，Ｐ３，Ｐ４共同选择一个 ｊ＝２．Ｐ１，Ｐ２，Ｐ３，Ｐ４
分别利用 Ｆ函数计算
Ｆ（Ｎ１），Ｆ（Ｎ２），Ｆ（Ｎ３），Ｆ（Ｎ４）：
Ｆ（Ｎ１）＝ｓ１［１］ｓ１［２］ｓ１［３］ｓ１［４］＝０１００；
Ｆ（Ｎ２）＝ｓ２［１］ｓ２［２］ｓ２［３］ｓ２［４］＝０１００；
Ｆ（Ｎ３）＝ｓ３［１］ｓ３［２］ｓ３［３］ｓ３［４］＝０００１；
Ｆ（Ｎ４）＝ｓ４［１］ｓ４［２］ｓ４［３］ｓ４［４］＝０１００．
（１）Ｐ１计算 Ｅｐｋ（ｓ１［１］）Ｅｐｋ（ｓ１［２］）Ｅｐｋ（ｓ１［３］）Ｅｐｋ

（ｓ１［４］）＝Ｅｐｋ（０）Ｅｐｋ（１）Ｅｐｋ（０）Ｅｐｋ（０），并将结果发送给
Ｐ２；

Ｐ３计算 Ｅｐｋ（ｓ３［１］）Ｅｐｋ（ｓ３［２］）Ｅｐｋ（ｓ３［３］）Ｅｐｋ
（ｓ３［４］）＝Ｅｐｋ（０）Ｅｐｋ（０）Ｅｐｋ（０）Ｅｐｋ（１），并将结果发送给
Ｐ２；

Ｐ４计算 Ｅｐｋ（ｓ４［１］）Ｅｐｋ（ｓ４［２］）Ｅｐｋ（ｓ４［３］）Ｅｐｋ
（ｓ４［４］）＝Ｅｐｋ（０）Ｅｐｋ（１）Ｅｐｋ（０）Ｅｐｋ（０），并将结果发送给
Ｐ２．
（２）Ｐ２从得到的３个加密数组中分别取出第二个

数据 Ｅｐｋ（ｓ１［２］），Ｅｐｋ（ｓ３［２］），Ｅｐｋ（ｓ４［２］），计算 Ｅｐｋ（ＮＥ）
＝Ｅｐｋ（ｓ１［２］）Ｅｐｋ（ｓ３［２］）Ｅｐｋ（ｓ４［２］）＝Ｅｐｋ（２）．
（３）Ｐ１，Ｐ２，…，Ｐｎ利用自己的子私钥联合进行解

密，得到结果 ＮＥ＝２．Ｐ２知道四方分别拥有的保密数值
Ｎ１，Ｎ２，Ｎ３，Ｎ４不全部相等并且 Ｎ１，Ｎ３，Ｎ４中有２个数
值与 Ｎ２相等．
３．４ 安全多方信息比较协议的安全性和效率分析

３．４．１ 安全性分析

定理１ 在半诚实模型下，在门限加法同态加密体

制具有语义安全性假设下，设计的安全多方信息比较

相等协议是安全的．
证明 正确性：容易看出来协议执行完步骤（１），

（２）Ｐｊ将得到的每一个加密数组作为矩阵的一行，可以
得到如下形式的矩阵：

Ｅｐｋ（ｓ１［１］）… Ｅｐｋ（ｓ１［Ｎｉ］） … … Ｅｐｋ（ｓ１［Ｎ］）
     

Ｅｐｋ（ｓｊ－１［１］）… … Ｅｐｋ（ｓｊ－１［Ｎｊ－１］）… Ｅｐｋ（ｓｊ－１［Ｎ］）
     

Ｅｐｋ（ｓｎ［１］）… Ｅｐｋ（ｓｎ［Ｎｎ］）Ｅｐｋ（ｓｎ［Ｎｎ＋１］）… Ｅｐｋ（ｓｎ［Ｎ













］）
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·Ｅｐｋ（ＮＥｊ）＝ 
ｎ

ｉ＝１，ｉ≠ｊ
Ｅｐｋ（ｓｉ［Ｎｊ］）＝Ｅ (ｐｋ ∑

ｎ－１

ｉ＝１，ｉ≠ｊ
ｓｉ［Ｎｊ)］

等于矩阵第 Ｎｊ列的所有加密数据的运算．
由 Ｆ函数运算的规则我们可以知道，如果 Ｎｋ＝

Ｎｊ（ｋ＝１，２，…，ｊ－１，ｊ＋１，…，Ｎ，ｋ≠ｊ），则 Ｆ（Ｎｋ）＝
Ｆ（Ｎｊ），即 ｓｋ［Ｎｋ］＝ｓｊ［Ｎｊ］＝１．Ｅｐｋ（ＮＥｊ）实际上就是
Ｎ１，Ｎ２，…，Ｎｊ－１，Ｎｊ＋１，…Ｎｎ中等于Ｎｊ的数目的加密结
果．最后 Ｐ１，Ｐ２，…，Ｐｎ联合解密得ＮＥｊ．

需要指出的是在无异常出现的情况下，该协议的

正确率是１００％，不会产生错误的判断．
安全性 在半诚实模型下安全多方信息比较相等

协议是安全的，指的是各个参与方 Ｐｉ除了知道自己的
保密数据是否与其它参与方全部相等之外或者自己的

保密数值与其它参与方保密数值相等的数目之外，均

不能从自己的输入、输出以及在计算过程中搜集到的

中间结果中得到关于其它参与方输入的任何信息．
采用反证法进行证明．假设我们所设计的协议是

不安全的，即存在一个概率多项式时间的敌手 Ｄ，该敌
手可以从协议计算过程中获得关于其它参与方的输入

信息 Ｎｉ．假设欺骗方为 Ｐ１，Ｐ２，…，Ｐｎ中的一个或几个，
不妨假设为Ω｛Ｐ１，Ｐ２，…，Ｐｎ｝．敌手 Ｄ可以控制Ω，
通过Ω知道一些信息．按照Ω中是否包含参与方Ｐｊ两
种情况对Ω中知道的信息进行讨论：

（１）Ω＝｛Ｐｋ１，…，Ｐｋｉ｝，ＰｊΩ，敌手 Ｄ可以控制Ω，
通过Ω知道信息包括Ｐｋ１，…，Ｐｋｉ拥有的保密数值，Ｆ函
数值，Ｆ函数数组各个分量的加密结果．这些信息不包
含任何不属于Ω的参与方的信息，所以敌手 Ｄ仍然不
知道关于任何不属于Ω的参与方的信息．

（２）Ω＝｛Ｐｋ１，…，Ｐｋｉ｝，Ｐｊ∈Ω，敌手 Ｄ可以控制Ω，
通过Ω知道信息包括Ｐｋ１，…，Ｐｋｉ拥有的保密数值Ｎｋ１，
…，Ｎｋｉ，Ｆ函数值，Ｆ函数数组各个分量的加密结果以
及所有其它参与方法ＰｔΩ送给Ｐｊ的Ｆ函数数组各个
分量的加密结果，即矩阵

Ｅｐｋ（ｓ１［１］）… Ｅｐｋ（ｓ１［Ｎｉ］） … … Ｅｐｋ（ｓ１［Ｎ］）
     

Ｅｐｋ（ｓｊ－１［１］）… … Ｅｐｋ（ｓｊ－１［Ｎｊ－１］）… Ｅｐｋ（ｓｊ－１［Ｎ］）
     

Ｅｐｋ（ｓｎ［１］）… Ｅｐｋ（ｓｎ［Ｎｎ］）Ｅｐｋ（ｓｎ［Ｎｎ＋１］）… Ｅｐｋ（ｓｎ［Ｎ













］）

敌手 Ｄ可以通过ＰｔΩ向Ｐｊ∈Ω发送的信息获得
关于参与方 Ｐｔ（ＰｔΩ）的保密信息 Ｎｔ．因为敌手 Ｄ从
Ｐｉ∈Ω自己计算得到的信息Ｆ函数值，Ｆ函数数组各个
分量的加密结果．这些信息不包含任何不属于Ω的参
与方的信息，所以敌手 Ｄ只能从其它参与方ＰｔΩ发
送给Ｐｊ的Ｆ函数数组各个分量的加密结果来推测其它
参与方Ｐｔ（ＰｔΩ）的保密数值．假设此时参与方 Ｐｔ（Ｐｔ

Ω）的输入为 Ｎｔ．如果敌手 Ｄ知道Ｐｔ（ＰｔΩ）的输入
Ｎｔ，它可以得到 Ｐｔ（ＰｔΩ）的 Ｆ函数数组，并且知道 Ｐｔ
（ＰｔΩ）发送来的数组加密序列是 Ｐｔ（ＰｔΩ）的 Ｆ函
数数组各个分量利用门限加法同态密码体制加密后得

到的密文序列数组．显然这与门限加法同态密码体制
的语义安全性假设是相矛盾．

定理１得证．
３．４．２ 效率分析

在协议的第（１）步中，Ｐ１，Ｐ２，…，Ｐｎｎ方利用门限加
法同态密码体制一共加密ｎＮ次；在第（２）中 Ｐｊ方进行
一些中间计算，需要进行 ｎ－２次乘法；在第（３）步中，ｎ
方共同解密１个密文．假设门限加法同态密码体制的安
全参数为 ｋ，本文设计的安全多方信息比较相等协议的
计算复杂度为 ｎＮ次加密运算和一次解密运算，通信复
杂度为 ｋｎＮ比特．

４ 安全多方信息比较相等协议的应用

安全多方信息比较相等协议在现实中有许多用

途，举例如下：

假设 Ｐ１，Ｐ２，…，Ｐｎ分别拥有保密集合ＤＰ１＝｛ｍ
１
１，

ｍ１２，…，ｍ１ｋ１｝，ＤＰ２＝｛ｍ
２
１，ｍ２２，…，ｍ２ｋ２｝，…，ＤＰｎ＝｛ｍ

ｎ
１，

ｍｎ２，…，ｍｎｋｎ｝，ＤＰ１，ＤＰ２，…，ＤＰｎ｛１，２，…，Ｎ｝．Ｐ１，Ｐ２，
…，Ｐｎ希望保密判断出他们拥有的多个集合是否全部
相等；如果不是全部相等则希望保密得到集合交集的

势｜ＤＰ１∩ＤＰ２∩…∩ＤＰｎ｜．该问题称为安全多集合比较
相等问题．

为了解决上面的问题，Ｐ１，Ｐ２，…，Ｐｎ首先分别对
集合中的数值采用改造的函数Ｆ：｛ＤＰ１，ＤＰ２，…，ＤＰｎ｝→
｛０，１｝Ｎ，该函数使得集合 ＤＰｋ｛１，２，…，Ｎ｝映射为一个
满足一定规则的长度为 Ｎ的二进制数组ｓ．

该函数映射到的长度为 Ｎ的二进制数组ｓ需要满
足规则为：如果对于 ｉ＝１，２，…，Ｎ，如果 ｉ∈ＤＰｋ，则ｓ［ｉ］
＝１，否则 ｓ［ｉ］＝０．例如 ＤＰｋ＝｛１，３｝｛１，２，３｝，则
Ｆ（ＤＰｋ）＝ｓ［１］ｓ［２］ｓ［３］＝１０１；ＤＰｋ＝｛１，３｝｛１，２，３，４，

５｝，则 Ｆ（ＤＰｋ）＝ｓ［１］ｓ［２］ｓ［３］ｓ［４］ｓ［５］＝１０１００．
Ｐ１，Ｐ２，…，Ｐｎ利用改造的Ｆ函数计算得Ｆ（ＤＰ１），

Ｆ（ＤＰ２），…，Ｆ（ＤＰｎ）后，对于每一个 ｊ＝１，２，…，ｎ，执行

下面的步骤：

（１）对于 ｉ＝１，…，ｊ－１，ｊ＋１，…，ｎ：Ｐｉ利用门限加
法同态加密体制分别加密二进制数组Ｆ（ＤＰ１），Ｆ（ＤＰ２），
…，Ｆ（ＤＰｎ）中 的 各 个 分 量，得 到 加 密 数 列：Ｅｐｋ
（Ｆ（ＤＰ１）），Ｅｐｋ（Ｆ（ＤＰ２）），…，Ｅｐｋ（Ｆ（ＤＰｎ））；Ｐｉ将得到的

加密序列发送给参与方Ｐｊ．
（２）Ｐｊ从得到的 ｎ－１个加密序列中分别取出第
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ｍｊ１，ｍｊ２，…，ｍｊｋｊ个加密数据进行计算 Ｅｐｋ（ＮＥｊｋ）＝


ｎ

ｉ＝１，ｉ≠ｊ
Ｅｐｋ（ｓｉ［ｍｊｋ］）＝Ｅ (ｐｋ ∑

ｎ－１

ｉ＝１，ｉ≠ｊ
ｓｉ［ｍｊｋ )］（ｋ＝１，２，…，ｋｊ）．

（３）Ｐ１，Ｐ２，…，Ｐｎ利用自己的子私钥联合进行解
密，得到结果 ＮＥｊ１，…，ＮＥｊｋｊ．如果对于每一个 ｊ＝１，２，

…，ｎ都有ＮＥｊ１＝… ＝ＮＥｊｋｊ＝ｎ－１，则 ＤＰ１＝ＤＰ２＝… ＝
ＤＰｎ．

需要指出的是在文献［１６］中，李顺东老师等人也提
出了一个安全两集合比较相等协议．对该协议进行一
些改造就可以解决安全多集合比较相等问题，并且在

效率上比本文提出的协议要好很多．但是他的协议有
可能出现单边错误，对于正确性要求高的场合采用我

们提出的协议会合适一些．另外李顺东老师提出的协
议只能得出两个集合是否相等结论．而利用我们的协
议除了能得出这些集合是否全部相等结论外，当结果

是集合不全部相等时，还得到这些集合交集的势｜ＤＰ１∩
ＤＰ２∩…∩ＤＰｎ｜，即 ＮＥ

ｊ
１，…，ＮＥｊｋｊ中值等于ｎ－１的数目．

另外安全多向量比较相等问题和安全多元组比较

相等问题都可以转换为安全多集合比较相等问题，采

用相同的方案解决．

５ 结论

安全多方信息比较相等问题目前还没有见到研究

报道，虽然用多次使用安全两方信息比较相等协议可

以解决该问题甚至可能取得更好的效率，但是该方案

在保密性上存在弱点．而本文利用新设计的 Ｆ函数和
门限加法同态加密体制设计的安全多方信息比较相等

协议可以克服平凡解决方案中存在的安全隐患．
最后需要指出的是本文提出解决方案的计算复杂

度和通信复杂度较高，希望在以后的研究中可以研究

出更加高效的解决安全多方信息比较相等问题的方

案．
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